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Oficina de las Naciones Unidas contra la Droga y el Delito
Oficina Regional para Centroamérica y el Caribe en Panama (ROPAN)

El Programa Global de Ciberdelito de la UNODC tiene como mision proporcionar liderazgo global en la formulacion de politicas y la construccion de capacidades para combatir el delito ciber-
nético y los delitos financieros. Para lograrlo, el Programa esté disefiado para responder de manera flexible a las necesidades identificadas en los Estados Miembros para prevenir y combatir
estos delitos de manera integral. El Programa realiza acciones en Centroamérica, Africa, Medio Oriente y el Sudeste de Asia y el Pacifico con los objetivos de:

e Generar mayor eficiencia y eficacia en la investigacion, enjuiciamiento y sancion del delito cibernético, especialmente los vinculados a la explotacion y abuso sexuales de nifios, nifias y
adolescentes, desde de un marco sélido de derechos humanos;

o Fadilitar respuestas eficientes, eficaces, sostenibles, articuladas y de largo plazo de todas las instituciones del Estado para el abordaje del delito cibernético a través de la coordinacion
nacional, la recopilacion de datos y fortalecimiento de los marcos normativos.

 Fortalecer la comunicacion y coordinacién nacional e internacional entre el Estado, sus instituciones y el sector privado para generar alianzas y mayor conocimiento en la poblacion sobre
los riesgos en Internet y cémo hacer un buen uso.
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Prélogo

La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) es la Agencia del Sistema de las Naciones Unidas encar-
gada de brindar asistencia técnica a los Estados Miembros en la lucha contra el trafico de drogas, la delincuencia organizada y
la corrupcién y los desafios planteados por estos fenémenos. En ese marco de trabajo, el Programa Global de Ciberdelito de la
UNODC se especializa en ejecutar acciones para responder de manera flexible a las necesidades identificadas en los Estados
Miembros para prevenir y combatir los ciberdelitos de manera integral.

Bajo esta intervencién global, Guatemala prioriza trabajar en la prevencién del ciberdelito en las escuelas. Es por ello que el
Ministerio de Educacién y UNODC trabajan conjuntamente para fortalecer las capacidades de las y los docentes para la preven-
cién y el abordaje del fenémeno del ciberdelito en las escuelas a partir de diez areas tematicas: ciberseguridad; privacidad en
Internet; sexting; grooming; sextorsidn; ciberacoso; sexualidad y consumo de pornografia en Internet; desinformacién y malin-
formacién; ciberviolencias hacia las mujeres y nifias y; huella, reputacién e identidad digital.

Para ello se contemplan acciones de formacién especializada a docentes; la elaboracién de materiales audiovisuales e impresos
para las escuelas y la elaboracién de guias de apoyo para docentes; y el fomento de actividades culturales, a través de la cuales
se trasmiten los mensajes de prevencién, asi como una campafia de difusién en televisién y redes sociales.

La presente guia, que ha sido posible gracias a la contribucién financiera del Gobierno de Canada, constituye un apoyo peda-
gégico para que docentes, tutores, padres, madres y encargados compartan acciones ltdicas de reflexién, a través de material y
actividades audiovisuales, en favor de la nifiez y juventud para ensefiarles y guiarles sobre el buen uso del Internet, prevenir que
sean victimas de algun ciberdelito o tengan comportamientos que los pongan en riesgo en Internet.



Presentacion

La presente guia didactica para docentes, tutores, padres, madres y encargados es un material de referencia para abordar el
fenémeno del ciberdelito y el buen uso del Internet entre la poblacién estudiantil mediante actividades lidico-educativas y
complementa a nivel didactico y practico la “Guia de apoyo para la prevencién del ciberdelito para educadores, padres y madres
de familia”.

Para cada una de las diez areas tematicas se proponen tres actividades ligadas a recursos audiovisuales. Ademas, se brindan
pautas para su realizacién, reflexién y aprovechamiento. En cada una de las 30 actividades se proporcionan indicaciones sobre
la dindmica de la actividad sugerida, los conceptos principales apoyados por el recurso didactico usado de soporte, asi como una
descripcién de su contenidoy la edad de referencia recomendada. Cabe sefialar que una actividad puede ser pertinente para mas
de un grupo etario e, igualmente, resultar de utilidad para un area tematica distinta a la que estd inicialmente asignada.

Es preciso destacar que todos los recursos referidos en esta guia se encuentran online y son gratuitos y que es el personal educa-
dor quien, conforme a su criterio profesional y conocimiento del contexto y caracteristicas personales del alumnado, debe tomar
una decisién sobre qué actividad realizar, para lo cual se requiere un estudio y preparacién previo por su parte.



Ciberseguridad

Ciberseguridad, el software
malicioso que debes combatir

usuario:

contrasena:

3 ' 4
@ Duracién: 3' 05"

https://youtu.be/-13e10NyUW8

Recurso web

Contraseiia Segura

www.pilarysucelular.com

Animacién complementaria

Consejo de seguridad para
smartphones

@ Duracién: 1" 55"

https://youtu.be/u33xcdCOTbM

Privacidad

Animacion

Privacidad,
un tesoro a proteger

& g
A 3

@ Duracion: 2" 17"

https://youtu.be/zIDIEMglmXY

Recurso web

Reday Neto

Las Aventuras de
Reda y Neto

www.redayneto.com

Animacion complementaria

¢éTienes privacidad de verdad en las
redes sociales?

@ Duracion: 2" 42"

https://youtu.be/MXf-YGQr6jl

Ciberbullying

Ciberbullying.
Decalogo para la convivencia digital

- i 1 22

@ Duracién; 5' 47"

https://youtu.be/HLRJ2EygeSY

Recurso web

Netiquétate

www.netiquetate.com

Animacién complementaria

¢Como actuar ante
el ciberacoso?

@ Duracién: 2' 36"

https://youtu.be/tVAjiyNzYq0




Grooming

Animacidn

Grooming,
una estrategia de ciberacecho

@ Duracién: 3' 18"

https://youtu.be/QYjWVyHYa14

Recurso web

Cuidado con la webcam

@ =] 1

www.cuidadoconlawebcam.com

Animacién complementaria

Ventanas, una aventura real en un

mundo virtual

@ Duracién: 4' 05"

https://youtu.be/ohlaZyUVToU

Sexting

Sexting,
es una practica de riesgo...

@ Duracion: 3' 13"

https://youtu.be/TODdI7WIKO00

Recurso web

Pensar antes de sextear

www.pensarantesdesextear.mx

Animaciéon complementaria

Decalogo para el
sexting seguro

@ Duracion: 2' 59"

https://youtu.be/2YIl-hQmz-x0

Sextorsion

Animacion

Sextorsion,
el chantaje con imagenes intimas

@ Duracién: 5' 17"

https://youtu.be/JLN9cxUAk-c

Recurso web

Respeto imagenes intimas

www.respetoimagenesintimas.com

Animacién complementaria

Sextorsion y chantaje sexual con
ayuda de la webcam

@ Duracién: 1' 21"

https://youtu.be/6NPnOtSP6vs
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Animacion

Adolescencia, sexualidad y consumo
de pornografia en Internet

o -
@ Duracién: 2' 24"

https://youtu.be/LIdX-LGXEOg

¢El modo incognito sirve para ser
anénimo en Internet?

@ Duracién: 7' 24"

https://youtu.be/oVunH-TT9Eg

Animacién complementaria

El consentimiento, tan simple
como una taza de té

@ Duracion: 2 39"

https://youtu.be/JOpA-iZTt3E

Desinformacion

Animacion

La desinformacion a través de
Internet y sus problemas
> 3

@ Duracion: 3' 42"
https://youtu.be/PRIIJBYEzgg

Guia para identificar
noticias falsas

compartir esa Gadena
de WhatsApp sobre.

@ Duracion: 2’ 06"

https://youtu.be/Y42V_qjptLA

Animacion complementaria

Pensamiento critico y emociones frente
a la desinformacion ¢es lo que parece?”

3

@ Duracion: 58"

https://youtu.be/RYcTKo3xHhs

Ciberviolencias

Animacién

Diez formas de violencia de
género digital

@ Duracion: 4' 10"
https://youtu.be/adeHpZIRPOg

¢Hay machismo en los
videojuegos?

call of bu

@ Duracién: 3' 06"

https://youtu.be/2lycwocWDbE

Animacién complementaria

No puedes compartirlas sin su
consentimiento #RevengePorn

@ Duracién: 7' 30"

https://youtu.be/s_O1FIEc1xk







Ciberseguridad

Recurso didactico Descripcion de la actividad

Animacion EL SOFTWARE MALICIOSO QUE DEBES VISUALIZACION DE ANIMACION Y COLOQuUIO

COMBATIR
usuario: @ Introduccion

N . Py
Q Duracion: 3" 05 Este audiovisual identifica, de una forma grafica que ayude a su recuerdo, algunas cuestio-

contrasefia: nes clave en relacion al malware de tipo troyano, uno de los mas extendidos y peligrosos.
; https://youtu.be/-13e10NyUWS8

tr]

Duracion

Grupoedad:8 a12 vV vV _ . -
Grupo edad: 132 15 v v De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

Objetivos

PARA TENER EN CUENTA - - G
e Tomar conciencia de que el software malicioso es una amenaza real y silenciosa contra

e Los troyanos permiten la entrada de otros programas dafiinos a tu computadora, celular o la cual hay que adoptar una actitud de defensa proactiva.

tablet. . .
e Conocer las medidas preventivas fundamentales.

Permanecen invisibles y pueden realizar todo tipo de acciones como activar la cdmara de la
computadora o robar contrasefias y datos importantes. -1-J Desarrollo

Instala un antivirus o software de seguridad en todos tus dispositivos. Paso 1: Planteamiento al grupo de algunas preguntas: ;Sabes qué es el software mali-
, . . . o N cioso 0 malware? ;Conoces cdmo funciona? ;Conoces algn caso de problemas con un
Mantén actualizado el sistema operativo y las aplicaciones de tu dispositivo. irus"? ¢ ¢ 9 P
Descargar e instalar software ilegal o pirateado puede traerte problemas. Usa los sitios y
s - Paso 2: Visionado colectivo de la animacion.
aplicaciones oficiales.
Paso 3: Formulacién de algunas cuestiones que ayudan a fijar los conceptos principales.

¢Por qué son peligrosos los troyanos? ¢ Crees que es probable resultar infectado? ¢ Crees
que un troyano podria tomar el control de la cdmara web de tu computadora? ;Cémo
puedes evitarlo? ;Es importante que tus amistades también tomen precauciones de ci-
berseguridad?

10 | Ciberseguridad




Ciberseguridad

Recurso didactico Descripcion de la actividad

CONTRASENA SEGURA, - . _
Recurso web OCHO CLAVES PARA PROTEGER LA VISUALIZACION Y CONSTRUCCION DE CONTRASENAS SEGURAS

ENTRADA ATU VIDA DIGITAL
@ Introduccion

www.pilarysucelular.com El recurso narra en una animacién cdmo un amigo ayuda a la protagonista, Pilar, a con-
feccionar una contrasefia robusta. Incluye también imagenes que ilustran, a modo de
Grupoedad:8a12 v VvV VvV vifietas o posters, cada uno de los consejos relacionados tanto con la construccion de la
Grupoedad:13a15 v vV contrasefia como con su custodia.

Duracion

50 a 100 minutos, dependiendo del nivel de detalle y participacion.
PARA TENER EN CUENTA

TODA CONTRASENA SEGURA: Objetivos

e Tomar conciencia de la importancia de contar con una buena contrasefia y protegerla.

1. Debe tener al menos 8 caracteres.

L. . . e Conocer las pautas necesarias para construir una contrasefia sequra y para gestionarla

No puede ser un dato fécil de adivinar (nombre, fecha de nacimiento...). P P guray para g
con prudencia

Tiene que incluir letras mayUsculas y mindsculas.

. Desarrollo
Debe tener nimeros y letras.

El primer paso de la sesion es pedir al alumnado que escriba en un papel dos nuevas con-
trasefias que tendrian que inventarse para dos nuevas redes sociales (quedan descartadas
Es un secreto que no deberia compartirse con nadie ajeno a la familia. contrasefias que ya fueron usadas).

No debe dejarse escrita sino introducirse cada vez que se use.

Debe ser cambiada de vez en cuando. Luego se lanzaran algunas preguntas que introduzcan al debate y a la reflexion: ¢ Por qué
es importante una contrasefia?; Qué puede ocurrir si alguien la adivina o la roba?; Por qué
es bueno cambiar la contrasefia de vez en cuando?; A quién has dejado en alguna ocasion
la contrasefia y para qué?;Es bueno usar la misma contrasefia para todas las aplicacio-
nes?; Es arriesgado dejarla grabada en el celular? Por qué?

Tiene que ser diferente para cada servicio, red social o app.

Tras este debate, llega el momento de ver la animacion. En una segunda visualizacion se
puede ralentizar para tomar nota de cada uno de los consejos que aparecen al final de la
misma o bien hacer uso de las vifietas. Para cada consejo se hara una reflexion de la razén
que lo motiva. Finalmente, cada cual revisara las contrasefias que escribié al inicio de la
dindmica anotando los errores cometidos y procurando generar nuevas contrasefias que
se ajusten a las recomendaciones.

Fe@ra de i1acimiento Py

"

Ciberseguridad




Ciberseguridad

Recurso didactico

CONSEJO
DE SEGURIDAD PARA
SMARTPHONES

N ., P—
Q Duracion: 1" 55

https://youtu.be/u33xcdCOTbM

Animacién complementaria

Grupoedad:8a12 v vV VvV
Grupoedad: 13215 v vV vV

PARA TENER EN CUENTA

Tu celular contiene informacién muy importante. Usa siempre un patrén o un cédigo de bloqueo
de pantalla. Es la primera proteccién para tu seguridad y privacidad.

En el celular se guardan conversaciones e iméagenes privadas propias y de otras personas. Se
almacena ademas una agenda de contactos y el acceso a las redes sociales si es que la clave de
acceso a las mismas estd grabada. Ello supone grandes riesgos como la suplantacion de identi-
dad, la alteracion de los perfiles o la invasion de la privacidad.

En situaciones de robo del dispositivo, pérdida o acceso temporal no permitido al celular, el blo-
queo de pantalla es una gran ayuda. La sequridad y la privacidad van de la mano.

Ciberseguridad

Descripcidn de la actividad

VISUALIZACION DE ANIMACION Y COLOQUIO

@ Introduccion
La animacion muestra que la proteccion del acceso al celular tiene una funcion muy im-
portante.
Duracion

De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

Objetivos
e Tomar conciencia de que es importante proteger el acceso al celular.

e Reconocer la relevancia del bloqueo de acceso a la pantalla.

Desarrollo

Paso 1: Planteamiento al grupo de algunas preguntas generales en relacién a cémo pro-
tegen sus celulares y el contenido de los mismos que pudieran tener relacion con el conte-
nido de la animacion: ;Has perdido alguna vez el celular? ; Qué sentiste?

Paso 2:Visionado colectivo de la animacion al menos en un par de ocasiones.

Paso 3:Tras el visionado se provoca la reflexion en el grupo mediante preguntas y estimu-
lando el debate. Algunas de las cuestiones a plantear pueden ser:

e ;Qué consecuencias puede tener que otra persona manipule tu celular? ;Pueden ver
tus imagenes? ¢ Pueden acceder a los perfiles y cambiarlos?

¢ Consideras que es necesario bloquear la pantalla de forma automética? ;Cuantos
segundos establecerias para que el bloqueo se active?




Privacidad

Recurso didactico Descripcion de la actividad

Aﬁ‘rnerla?cmn . PRIVACIDAD, VISUALIZACION DE ANIMACION Y COLOQUIO

UN TESORO A PROTEGER
@ Introduccion

7N At g

Q Duracion: 2" 17 El video llama la atencion sobre los datos que, inadvertidamente, se comparten en ocasio-
nes ligados a una imagen, siendo el mas comun la ubicacion donde fue tomada.
https://youtu.be/zIDIEMgImXY

Duracion

Grupoedad:8a12 vV vV VvV _ _ L
Grupo edad: 133 15 v v v/ De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

Objetivos

PARA TENER EN CUENTA . : " L L
e Estimular el pensamiento critico sobre qué informacién se comparte en cada momento

e Situ celular tiene camara y GPS, tus fotos pueden revelar mas de lo que crees. de forma mas o menos inconsciente.

e Desactiva la ubicacién de las fotos y videos que publiques con tu celular.  Sensibilizar sobre el riesgo potencial para la privacidad y la seguridad que supone
. . compartir una imagen que incluya datos de geolocalizacion.

e Espor tu bien y el de los demas. P genq y 9
El celular puede incorporar a nuestras comunicaciones, sin que lo percibamos, informacion adi- -~ Desarrollo
cional en forma de metadatos entre los que suele figurar la localizacién geografica relacionada.
Esto es comUn cuando se produce una imagen con la cdmara lo cual revela exactamente el lugar
en el que fue tomada la instantanea o la secuencia de video.

Paso 1: Planteamiento al grupo de algunas preguntas: ; Sabes qué es la geolocalizacién?
¢ Qué son los metadatos? ; Sabes dénde estan los ajustes relativos al uso de la ubicacion
de tu celular? ;Sabes qué otras aplicaciones tienen posibilidad de acceder o mostrar tu
ubicacion cuando las utilizas?

Paso 2: Visionado colectivo de la animacion.

Paso 3: Formulacion de algunas preguntas relacionadas con la privacidad y los datos de
ubicacion.

¢Qué otras situaciones se te ocurren en las que mostrar la ubicacion en una fotografia
pueda ser peligroso? ;Qué puede pasar si la imagen que revela la ubicacion es enviada o
publicada de forma abierta de manera que cualquiera podria verla? ; Cémo puedes confi-
gurar el acceso y uso de la ubicacion para las apps que la utilizan? Si no lo sabes ;Cémo
podrias consultarlo?

Privacidad




Privacidad

Recurso didactico Descripcion de la actividad

AVENTURAS DE REDA :
Recurso web Y NETO: CUIDANDO LOS DATOS VISUALIZACION, DEBATE Y CONSENSO DE REGLAS

PERSONALES

Las Aventuras de @ Introduccion
Reda y Neto

www.redayneto.com Este recurso web sobre el cuidado de los datos personales contiene cuatro animaciones

como reclamo principal y una completa fundamentacion y guia de visionado que ayudara
Grupoedad:8a12 v VvV VvV en su aplicacion.

Grupo edad: 13a 15 v
Duracion

50 a 200 minutos, dependiendo del nivel de detalle y participacion.

PARA TENER EN CUENTA Objetivos

* Tienes muchos datos personales y tu imagen también es muy importante. e Tomar conciencia del valor que tienen sus datos personales y los de otras personas,
particularmente en medios digitales. Y esto porque a través de estos datos pueden ser
identificados, trasmiten una imagen de si mismos y terceras personas pueden tomar
e Tienes derecho a no dar todos tus datos personales. decisiones que les afecten.

* Tus datos personales son un tesoro, protégelos.

Los datos personales de los demas no te pertenecen, pero protégelos como si fueran tuyos. Desarrollar una actitud consciente y activa en el control de la informacion personal,
propia o de otras personas.

Desarrollo

La guia de visionado incluida en el recurso, que contiene a su vez una guia didéctica,
acompafia al docente paso a paso en un uso educativo del material. Cabe destacar que
si bien pueda requerir una contextualizacion (actualizacién en el tiempo o localizacién
cultural) son muy apreciables las actividades propuestas en la misma. Entre ellas es posible
elegir aquellas que requieren acceso a Internet y las que no. De igual manera, dada la im-
portancia que en este sentido tienen las familias, se ofrecen tareas escolares también para
realizar en el hogar, de forma que la cultura de la privacidad reciba un mensaje coherente
en ambos contextos educativos.

14 | Privacidad




Privacidad

Recurso didactico Descripcion de la actividad

Animacién complementaria CIBERACOSO? IGNORA, BLOQUEA, VISUALIZACION DE ANIMACION Y COLOQUIO

PIDE AYUDA'Y DENUNCIA
@ Introduccion

7N SR

Q Duracion: 2" 42 En esta secuencia animada se refleja una conversacion entre dos personas donde una
hace reflexionar a la otra sobre qué tipo de imagenes publica, en qué lugar y como puede
https://youtu.be/MXf-YGQr6jl afectar tanto a su privacidad como a la de las demas personas.

Grupoedad:8a12 vV vV VvV Duracién

: vvv
Grupo edad: 132 15 De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

PARA TENER EN CUENTA Objetivos

Lo que se sabe de ti, depende también de otras personas. Las demés personas también confian o Despertar la necesidad de reflexion previa antes de publicar una imagen en redes so-
en que cuides su privacidad. ciales.

Mostar que una imagen en una red social es susceptible de ser vista por personas que
no estaban previstas o que realmente no son conocidas.

Enfatizar que el manejo de iméagenes en redes sociales puede tener consecuencias en
la privacidad de otras personas y que, por esa misma razon, es preciso defender proac-
tivamente la privacidad propia.

Desarrollo

Paso 1: Planteamiento al grupo de algunas cuestiones abiertas para que expresen con
qué criterios publican imagenes: ; Qué tipo de imagenes sueles publicar en redes sociales?
;Lo haces de forma publica o privada? y ¢ Tus amistades como lo hacen? ; Alguna vez han
publicado una fotografia o video en el que tl aparecieras y te ha molestado?

Paso 2: Visionado colectivo de la animacion.

Paso 3:Tras el visionado se provoca el debate planteando al grupo algunas cuestiones
como las siguientes:

e ;Crees que una imagen esta segura en la zona privada de una red social?

e ;Preguntas a tus amistades si comparten las contrasefias de sus redes sociales con
otras personas? ;Lo haces t4?

¢Has pensado en cuantas imagenes delicadas tienes en tu celular? ;Qué ocurriria si
se te pierde? y ¢Si quien pierde el celular es alguien a quien le confiaste una imagen
privada?

Privacidad
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Ciberbullying

Recurso didactico

DECALOGO POR LA
CIBERCONVIVENCIA POSITIVAY
CONTRA LA VIOLENCIA DIGITAL

N ., PR
C'—) Duracion: 5" 47

https://youtu.be/HLRJ2EygeSY

Animacion

Buscar...

| ; Grupoedad:8a12 v v Vv
- Grupoedad:13a15 v vV vV

PARA TENER EN CUENTA

1.

Cuidado de los datos ajenos. Los datos personales de las demds personas no te perte-
necen. Evita usarlos o publicar sus fotograffas sin permiso.

Discrecion. No reveles asuntos particulares de otras personas aunque pienses que no les
va a molestar.

Respeto y prudencia. Dirigete a las demas personas con mucho cuidado y respeto. Puede
que no te entiendan bien o que tengan un mal dia.

. Vision global e imaginativa. Cuida mucho las bromas en pdblico. Aunque la persona

implicada sepa que no es en serio otras lo pueden interpretar mal.

Observacion y empatia. Cuando entres en un lugar nuevo, observa durante varios dias
antes de actuar. Quizas no sea el sitio o la gente que pensabas.

Gestion positiva de emociones. Si alguien te enfada desconecta un tiempo. Puede tra-
tarse de un malentendido o algo no intencionado.

Compromiso y sensibilidad. Cuando veas que alguien comete una imprudencia, hazselo
saber de manera discreta.

Implicacion activa y constructiva. Si perteneces a una comunidad o red, participa y
contribuye de forma positiva.

Tolerancia y participacion. Muestra respeto por las opiniones de las demds personas y
manifiesta la tuya.

. Solidaridad. Si ves que alguien sufre un trato injusto o abuso intenta ayudar evitando

presuposiciones y conflictos.

Ciberbullying

Descripcion de la actividad

VISUALIZACION DE ANIMACION Y COLOQUIO

@ Introduccion

La animacion muestra distintos factores que contribuyen a un clima digital positivo y, por
lo tanto, una menor probabilidad de conductas violentas.
Duracion

De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

Objetivos

» Conocer el concepto de convivencia positiva en Internet y cuéles pueden ser las dife-
rentes manifestaciones de la violencia online.

Tomar conciencia de que es preciso una implicacion proactiva para el clima de convi-
vencia no se deteriore y para su mejora.

Identificar qué valores, actitudes y habilidades favorecen el mantenimiento de la buena
ciberconvivencia.
Desarrollo

Paso 1: Planteamiento inicial al grupo de algunas preguntas y retos ; Qué es la conviven-
cia positiva? ¢ Conoces algin ejemplo de buena convivencia y mala convivencia en la clase
y sus consecuencias? ¢ Quién gana si hay buena convivencia? ; Qué se gana?

Paso 2:Visionado colectivo de la animacién al menos en un par de ocasiones.

Paso 3: Se abre el debate formulando preguntas para cada una de las recomendaciones
del decélogo:

¢ Por qué es importante? ; Puedes poner un ejemplo de qué pasa cuando no se cumple ese
precepto? ¢Por qué ocurre? ;Coémo podemos poner en practica el consejo? ;Qué otras
acciones podrias recomendar?




Ciberbullying

Recurso didactico

Recurso web

PARA TENER EN CUENTA

NETIQUETATE,
APUNTATE A LA NETIQUETA JOVEN
PARA REDES SOCIALES

www.netiquetate.com

Grupoedad:8a12 v vV VvV
Grupoedad: 13315 vV VvV vV

Existen reglas de ética y buenos modales en Internet. No son normas obligatorias ni leyes sino
formas voluntarias de actuar establecidas por todas y todos y que nos hacen la vida mas facil y
agradable.

La netiqueta la decidimos entre todas y todos. Esta es una propuesta. jNetiquétate!

1.

Pide permiso antes de etiquetar fotografias
subidas por otras personas.

. Utiliza las etiquetas de manera positiva, nunca

para insultar, humillar o dafar a otras personas.

. Mide bien las criticas que publicas. Expresar tu

opinién o una burla sobre otras personas puede
llegar a vulnerar sus derechos e ir contra la Ley.

. No hay problema en ignorar solicitudes de amis-

tad, invitaciones a eventos, grupos, etc.

. Evita la denuncia injusta de SPAM para no perju-

dicar a quienes hicieron comentarios correctos.

. Usa las opciones de denuncia cuando esté justifi-

cada la ocasion.

. Preglintate qué informacion de otras personas

expones y asegurate de que no les importa.

. Para etiquetar a otras personas debes hacerlo sin

engafio y asegurarte de que no les molesta que
lo hagas.

9.

No puedes publicar fotos o videos en las que
salgan otras personas sin tener su permiso, como
regla general.

. Antes de publicar una informacion que te han

remitido de manera privada, pregunta si lo puedes
hacer.

. Facilita a los demas el respeto de tu privacidad e

intimidad. Comunica a tus contactos, en especial
a los nuevos, cdmo quieres manejarlos.

. Recuerda que escribir todo en mayUsculas puede

interpretarse como un grito.

. Usa los recursos a tu alcance (dibujos, simbolos,

emoticonos. ..) para expresarte mejor y evitar
malentendidos.

. Ante algo que te molesta, trata de reaccionar de

manera calmada y no violenta. Nunca actties de
manera inmediata ni agresiva.

. Dirigete a los demés con respeto, sobre todo a la

vista de terceros.

. Lee y respeta las normas de uso de la Red Social.

Descripcion de la actividad

VISUALIZACION, DEBATE Y CONSENSO DE REGLAS

@ Introduccion

La pagina web contempla el concepto de netiqueta y presenta una propuesta sobre la que
debatir. Tiene un video de presentacion y varias pequefias animaciones para cada uno de
los diez consejos. Ademas cada regla de netiqueta esta representada en un poster que
puede ser descargado e impreso.

Duracion

50 a 100 minutos, dependiendo del nivel de detalle y participacion.

Objetivos
» Conocer el concepto de netiqueta y el paralelismo con reglas de civismo offline.

» Tomar conciencia de la importancia de la existencia de esos cddigos de convivencia que
nos permiten disfrutar de los espacios y relaciones comunes.

Reflexionar sobre la corresponsabilidad de cada cual en el ambiente de la Red y sobre
cuales serfan esas reglas que cada cual propondria con el necesario consenso.
Desarrollo

La actividad puede comenzar por preguntar al grupo sobre cudles son las normas de civis-
Mo mas comunes, para qué sirven y qué ocurriria si no se cumplieran o si se desconocieran.

En un segundo momento se plantea la cuestidn sobre cudles son las cosas que hacen otras
personas en Internet, conocidas o desconocidas, y que nos resultan molestas.

Se procede a visionar el contenido de la pagina web desde el video del concepto de
netiqueta hasta cada una de las reglas propuestas, fomentando la critica constructiva y
las opiniones.

Posteriormente, por grupos, se solicita a cada cual que escriba su propia netiqueta, con-
sensuando las normas que establecerian.

Como final, puesta en comun y explicacion, con la defensa de cada uno de los decélogos
ante el resto, tratando de recopilar en un nuevo documento entre 10y 15 reglas consen-
suadas.

Ciberbullying




Ciberbullying

Recurso didactico Descripcion de la actividad

Animacién complemclentana | CIBERACOSO? IGNORA, BLOQUEA VISUALIZACION DE ANIMACION Y COLOQUIO

PIDE AYUDA'Y DENUNCIA
@ Introduccion

N ) P

C") Duracion: 2" 36 La animacion refleja una situacion incdmoda que acaba agravandose hasta constituir aco-
s0 y cémo la protagonista decide buscar ayuda en una persona adulta de confianza como
https://youtu.be/tVAjiyNzYq0 puede ser su padre.

Grupoedad:8a12 vV vV vV Duracién

: v v
Grupo edad: 13 a 15 De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

PARA TENER EN CUENTA Objetivos

Los cuatro pasos basicos ante una situacién de hostigamiento o acoso son: » Conocer como actdan algunos tipos de acosadores y cuél es la mejor manera de afron-
tarlos en cada una de sus fases y grados de gravedad.

Ignorar: no merece la pena contestar insultos o provocaciones. o , .
9 P P e |dentificar las figuras de las personas responsables (padres, educadores...) como alia-

Bloquear: si el acoso persiste, se debe tratar de bloquear a esa persona para evitar el das en esos casos, con independencia de que la propia conducta pudiera no haber sido
contacto. prudente.

Pedir ayuda: si se considera que el acoso persiste o es grave o tiene peligro, se debe

o Desarrollo
solicitar ayuda.
Paso 1: Planteamiento inicial al grupo de algunas cuestiones que pudieran tener relacién
con el contenido de la animacién: ;Te han molestado alguna vez por Internet? ;De qué

forma? ¢ Quién era? ;Como te sentiste? ;Qué ocurrio finalmente?

Denunciar: la denuncia persigue la intervencién de la Ley y debe denunciarse ante la au-
sencia de otra posibilidad para que el acoso cese. Es importante para ello llevar evidencias
o pruebas de la victimizacion sufrida y un posible rastro de quien acosa.

Paso 2:Visionado colectivo de la animacion al menos un par de ocasiones.

Paso 3:Tras el visionado se provoca la reflexion en el grupo mediante preguntas y estimu-
lando el debate. Algunas de las cuestiones a plantear pueden ser:

e ¢Cémo se siente la protagonista? ¢Ha actuado bien? ;Por qué?
e ¢Cémo distinguir amenazas de bromas o cuando deben de considerarse peligrosas?

o (Quién estd acosandola? ;Por qué motivo? ;Qué le puede ocurrir a él si descubren su
identidad?

;Qué hace el padre cuando le plantean el problema? ;Se muestra enfadado?

Al'margen de la ayuda que pueda recibir ; Seria bueno tomar alguna medida adicional?
;Cudles?

18 | Ciberbullying




Grooming

Recurso didactico Descripcion de la actividad

Animacion UNA ESTRATEGIA DE VISUALIZACION DE ANIMACION Y COLOQUIO

CIBERACECHO
@ Introduccion

N L fagn

Q Duracion: 3" 18 Esta secuencia animada describe la manera en la que operan los depredadores sexuales
online asi como las recomendaciones de prevencion y reaccion.
https://youtu.be/QYjWVyHYa14

Duracion

Grupoedad:8a12 v vV VvV , . -
Grupo edad: 132 15 v v De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

Objetivos

PARA TENER EN CUENTA . . . .
e Conocer cdmo actdan los ciberdepredadores sexuales y las consecuencias de su acoso.

¢Qué es? El grooming es la manera en que los pederastas ganan la confianza de nifias y nifios

, . e |dentificar indicios que puedan ayudar a descubrir una estrategia de Internet groomin
adolescentes para conseguir concesiones sexuales. quep y g g g

de forma temprana mediante el pensamiento critico y la autoproteccion.
¢Qué hace? A través del chantaje, cada vez se piden mas cosas: fotografias, videos, encuen-

. e Tomar conciencia de que la Unica salida de una victimizacion de este tipo es solicitar
tros... Nunca termina.

ayuda a una persona adulta de confianza.
¢Como dana? El dafio puede ser muy grande aunque no haya contacto fisico. El sufrimiento es
enorme y hay que acabar cuanto antes con ello. -1 Desarrollo

¢Como evitarlo? Cuida tu privacidad e informacion personal. No te fies de quien no conoces Paso 1: Planteamiento inicial al grupo de algunas preguntas y retos ;A cuanta gente has
de verdad. conocido por Internet? ; Cdmo sabes que son quienes dicen ser? ; Aunque sean amigos de

¢Qué debes hacer? Pide ayuda cuanto antes. Los adultos te protegeran. Les importa que estés un amigo tuyo, como sabes que tu amigo les conoce de verdad

bien, no lo que hiciste o paso. Paso 2: Visionado colectivo de la animacion al menos un par de ocasiones. Es posible
detenerse en cada uno de los apartados que presenta.

Paso 3: Se abre el debate formulando preguntas relacionadas con los diferentes matices
que presenta la animacion.

¢ Qué cosas te hacen confiar en las personas que te encuentras en Internet? ;Por qué?
¢Como podemos saber si es cierto lo que dice o la informacién que nos hace llegar?
¢Serfa bueno mantener en secreto a una persona? ;Qué podria estar ocultando si nos
pide que no hablemos a nadie sobre ella? ;Podemos hacer tratos con personas que nos
chantajean? ;Por qué? ;Qué posibilidades hay de que podamos salir de una situacién
de chantaje y acoso sin ayuda de nadie? ;Cudl seria la solucion? ¢Si fueras el padre o la
madre de un nifio acosado qué harias si te confiesa que tiene ese problema?

Grooming




Grooming

Recurso didactico Descripcion de la actividad

Recurso web CUIDADO CON REFLEXION SOBRE LOS RIESGOS DE LA CAMARA

:'é == LA WEBCAM DE LA COMPUTADORA

iCuldado con la

www.cuidadoconlawebcam.com @ Introduccion

La pagina web refleja mediante cinco animaciones diversos aspectos que, desde el punto
de vista de la sequridad y la privacidad, hay que tomar en cuenta en relacién a la cdmara
de la computadora o con cualquier otra que haga una funcién equivalente como la del
celular.

Grupoedad:8a12 vV vV
Grupoedad:13a15 v vV vV

Duracion

PARATENER EN CUENTA 50 a 100 minutos, dependiendo del nivel de detalle y participacion.

La cdmara de la computadora con frecuencia forma parte en muchos de los incidentes graves o
relacionados con depredadores sexuales. Puede aportar mucha informacién y, en ocasiones, Objetivos
imagenes intimas para que el ciberabusador inicie y continte un chantaje. Hay cinco conceptos

bisi e |dentificar de qué manera la cdmara de la computadora puede afectar a nuestra sequ-
asicos:

ridad personal.

1. Tuwebcam no te permite ver a nadie. Los demas te ven a ti. o Reflexionar sobre el uso sin riesgo de la cdmara web y las medias preventivas.

Su webcam puede mentirte.

; ) Desarrollo
Lo que envia tu webcam puede ser grabado por quien te ve.

La actividad comenzaria incitando al debate, a la expresion libre sobre las posibilidades
positivas que se pueden obtener de una camara en la computadora conectada a Internet.

2
3
4. Tuwebcam puede ser activada sin que te des cuenta.
5

Tu webcam proporciona mucha informacién sobre ti. Se puede hacer un listado de los momentos y aplicaciones en los que se hace uso de ese

Estas consideraciones son aplicables también a la cdmara del celular. dispositivo, con qué tipo de personas y para qué fin.

En una segunda fase, se utilizara la pagina web de referencia recorriendo cada uno de
los cinco consejos que se encuentran enumerados y explicados con una breve animacién
que ayuda a su comprensién y recuerdo. En cada caso, tras analizar el video, se ponen en
comun las conclusiones o aprendizajes y las medidas preventivas.

Finalmente, se tratard de hacer una extrapolacion a diferentes entornos o dispositivos
que utilicen una cdmara y que tengan conexion a Internet: celulares, juguetes conectados,
smartvs... De esta manera, se conceptualiza de forma mds abstracta y duradera tanto los
riesgos potenciales como sus fuentes y medidas preventivas.

20 | Grooming




Grooming

Recurso didactico Descripcion de la actividad

e’ 2 IV
Animacién complementaria UNA AVENTURA REAL EN UN VISUALIZACION DE ANIMACION Y COLOQUIO

MUNDO VIRTUAL
@ Introduccion

o~

Q Duracion: 4 05" Esta aventura animada apunta interesantes aspectos como son la relacién de confianza
tanto con personas desconocidas como con personas adultas préximas que no saben de
https://youtu.be/ohlaZyUVToU Internet y sus posibilidades. De fondo planea el ciberacoso y cdmo tomar, con el apoyo de
la familia, decisiones seguras, alejadas de promesas y apariencias.

Grupoedad:8a12 v vV VvV

Grupoedad:13a15 vV vV vV Duracién

De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.
PARA TENER EN CUENTA

. ) , . ) L Objetivos
La protagonista de esta aventura reflexiona sobre a qué persona dedicar su tiempo y su atencién. J

En particular, hay dos muchachos que desean compartir con ella: uno es un compafiero de clase e Adoptar un pensamiento critico frente a qué hacemos en Internet y con quién, en
y el otro, a quien no conoce en persona, vive a miles de kilémetros. comparacién con lo que es posible hacer fuera de la Red.

Conversa sobre sus inquietudes con su abuela y sus amistades y finalmente decide optar por las e |dentificar a las personas adultas de confianza como alguien a quien se puede pedir
personas que estan cerca, a quienes conoce de verdad, y de quienes no quiere alejarse. Pensa- ayuda en asuntos relacionados con la vida en Internet.

miento critico, asertividad, empatia... son algunas de las habilidades que pone en practica para
tomar una decision complicada que afectaba a varias personas. -1-J Desarrollo

Tras disfrutar esta aventura animada, se estimula el debate en el aula con preguntas que
refieren diferentes aspectos criticos de interés presentes en la misma:

e ;Quiénes son los dos amigos de Marta? ; Qué se sabe de ellos?
e Situvieras que elegir entre sus dos amigos ¢ Con cudl te quedarias? ;Por qué?

e ;Crees que su abuela puede ayudar a Marta a tomar decisiones sobre su vida en
Internet?

¢ Consideras que en ocasiones hay personas que viven una vida ficticia, irreal, en Inter-
net? ;Conoces a alguien?

¢ Crees que el muchacho de Estocolmo es quien dice ser? ;Por qué? ;Seria bueno que
Marta lo comprobara? ¢Podria hacerlo? ;Como?

(Piensas que Marta ha actuado correctamente? ;Ha tenido en cuenta los sentimientos
de las demas personas? Si alguien se enfada por sus decisiones y comportamiento
¢ Qué crees que deberia hacer ella?

Grooming




Sexting

Recurso didactico

Descripcion de la actividad

Animacién SEXTING, VISUALIZACION DE ANIMACION Y COLOQUIO

ES UNA PRACTICA DE RIESGO...
=) .

Q Duracion: 3" 13"
https://youtu.be/TODdI7WIKO0

Grupoedad:11a12 v v
Grupoedad:13a15 v vV vV

PARA TENER EN CUENTA

Proporcionar imagenes intimas es una practica de riesgo. Piénsatelo bien antes de hacerlo por-
que otras personas pueden hacerte mucho dafo.

7

S

)

Sexting

@ Introduccion

La animacion refleja como la practica del sexting tiene riesgos, especialmente con perso-
nas cuya confianza no ha sido probada.

Duracion

De 20 a 30 minutos, dependiendo de las caracteristicas del grupo.

Objetivos

e (Crear conciencia de que realizar sexting es una practica de riesgo que debe ser medi-
tada.

Tomar en consideracién que la practica del sexting junto con otra persona no reduce
el nivel de riesgo sino que, al contrario, puede resultar un factor de presion adicional.

Identificar una de las maneras méas habituales en las que la practica del sexting va
ligada a una situacion critica para quien lo realiza.

Desarrollo

Paso 1: Planteamiento al grupo de preguntas abiertas ; Conoces a gente que ha practi-
cado sexting? ¢ Con qué personas y en qué situaciones se suele realizar el sexting? ¢ Es en
todo los casos igual de seguro o puede haber diferente nivel de riesgo? ¢Por qué?

Paso 2: Visionado colectivo de la animacion al menos un par de ocasiones. Tras el primer
visionado, incentivar los comentarios que ayuden a verlo por segunda vez con una mirada
mas permeable y critica al mismo tiempo.

Paso 3: Se provoca el debate formulando cuestiones relacionadas con la situacion que
presenta este video.

¢Los protagonistas de esta aventura se conocian? ¢Eran amigos o novios? ;Por qué co-
mienza el envio de imagenes intimas? ¢Es adecuado corresponder con un envio intimo
a quien lo ha hecho contigo? ¢Es obligatorio? ;Con qué personas crees que es menos
inseguro practicar sexting? ;Con qué tipo de personas crees que es un auténtico peligro
hacerlo? ;Qué se puede hacer cuando alguien nos exige una imagen intima? ;Recomen-
darfas practicar sexting? ¢ Por qué? ; Qué consecuencias puede tener para quien lo realiza?




Sexting

Recurso didactico

PENSAR ANTES DE SEXTEAR.
10 RAZONES PARA NO REALIZAR
S S (T|N G

Recurso web

www.pensarantesdesextear.mx

Grupoedad:11a12 v vV
Grupoedad:13a15 v vV vV

PARA TENER EN CUENTA

El sexting es una practica de riesgo. Por esa razén es preciso conocer los retos que se pueden
llegar a afrontar antes de tomar la decision de practicarlo. Toda decision sobre una préctica de
riesgo debe ser informada, libre y meditada. Es necesario reflexionar sobre estos diez puntos:

1.

2
3
4
5
6.
7
8
9

Existe otra persona implicada de la que ahora dependes.

Las personas y las relaciones pueden cambiar.

La proteccién de la informacién digital es complicada.

La distribucion de informacion digital es incontrolable.

Una imagen puede aportar mucha informacion.

Existen leyes que penalizan acciones ligadas al sexting.

Se produce sextorsion si la imagen de sexting cae en manos de chantajistas.
Internet es rapida y potente.

Las redes sociales facilitan la informacion a las personas cercanas.

10. Existe grave riesgo de ciberbullying si la imagen de sexting se hace publica en Internet.

Descripcidn de la actividad

VISUALIZACION, DEBATE Y CONSENSO DE REGLAS

@ Introduccion

Esta pagina web invita a la reflexion, con ejemplos practicos y concretos, ilustrados con
breves situaciones animadas, sobre el dafio que otras personas o la sociedad en su con-
junto, pueden ocasionar a quien practica sexting.

Duracion

50 a 100 minutos, dependiendo del nivel de detalle y participacion.

Objetivos

e Conocer en qué circunstancias una persona que realiza sexting puede llegar a ser vic-
timizada y con qué consecuencias.

» Tomar conciencia de que una decisién que supone riesgos debe ser libre, informada y
meditada.
Desarrollo

Se inicia la conversacion debatiendo sobre las razones que llevan a las personas a realizar
sexting, si esta practica puede suponer problemas y quién genera estos problemas.

A continuacion, se recorre una a una las diferentes historias animadas analizando si la
situacién que se plantear es mas o menos probable, cémo se podria evitar y cuales serian
las consecuencias en caso de no conseguirlo.

Para terminar se plantea un balance sobre beneficios y riesgos de esta practica, al tiempo
que se pone el foco en la reduccion de riesgos (www.sextingseguro.com) y en la necesaria
apuesta por la toma de conciencia colectiva (www.respetoimagenesintimas.com).

Sexting




Sexting

Recurso didactico

Descripcion de la actividad

Animacién complementaria S"Eé{,‘;?,m PARA EL SEXTING VISUALIZACION DE ANIMACION Y COLOQUIO

'Q': Duracion: 2" 59" @ Introduccién

https://youtu.be/2YIl-hQmz-x0

Grupo edad: 11312 Vv
Grupoedad:13a15 vV vV

PARA TENER EN CUENTA

El sexting es una practica de riesgo que algunas personas deciden realizar y, en ese caso, es
importante también procurar la mayor seguridad.

24 | Sexting

La animacion proporciona una breve representacion gréfica de cada uno de los diez con-
sejos que se proporcionan para reducir los riesgos asociados a la practica del sexting,
ayudando asi su comprension y recuerdo.

Duracion

40 a 50 minutos, dependiendo del tamafio y la participacion del grupo.

Objetivos
e Incentivar una vision critica sobre la sequridad de la practica del sexting.

e Tomar conciencia de las diversas situaciones en las que el envio de un “nude” (o del
“pack” como en ocasiones es referido) puede generar situaciones incomodas.

e Promover la toma de medidas, sencillas y accesibles, para reducir los riesgos potencia-
les del sexting.

Desarrollo

Paso 1: En primer lugar, se sitda al grupo en los aspectos previos del sexting como una
practica de riesgo, recordando cudles son las situaciones en las que una persona que
lo hace puede sufrir consecuencias negativas. Igualmente se apela a que debe ser una
decisién voluntaria, meditada y tomada sin presion por parte de ninguna persona o grupo
de personas. A partir de ahi, tomada la decisién de hacer sexting, se establece un nuevo
punto de partida sobre el que gira esta actividad: reducir los riesgos potenciales asociados.

Paso 2: Visionado del video una primera vez sin interrupciones. Dividir luego el grupo
en 10 subgrupos y asignar a cada uno de ellos una de las 10 recomendaciones. Pasar de
nuevo el video de forma més pausada, parando en cada paso, para que cada grupo se
fije especialmente en aquella recomendacion que corresponde con su ntimero. Al final del
video se concederan 10 minutos en los que cada grupo tendra que preparar un texto en
el que formulen situaciones y maneras en las que esa recomendacion es Util y las posibles
consecuencias si no es tomada en cuenta.

Paso 3: Puesta en comUn por parte de cada uno de los grupos donde se debe dar respues-
tas al menos a estas preguntas: ¢ Por qué es Util esta recomendacion? ;Qué puede ocurrir
si no se toma en cuenta? ;Cudles serian las consecuencias para las partes implicadas?
¢ De qué formas diferentes puedes llevarla a cabo?




Sextorsion

Recurso didactico Descripcion de la actividad

Animacion EL CHANTAJE CON IMAGENES VISUALIZACION DE ANIMACION Y COLOQUIO

Y- contactosydiversion.com INTIMAS
e P o @ Introduccion

Eh'ﬂﬂﬂ¥ Q Duracion: 5" 17 Esta aventura animada describe la sextorsion con fines econdmicos, cuando un joven se ve
engatusado por una joven que se encuentra online.
https://youtu.be/JLN9cxUAk-c
Duracion

Grupoedad:11a12 v Vv , . -
Grupo edad: 133 15 v v v/ De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

Objetivos

PARA TENER EN CUENTA . - ) . .
e Reflexionar sobre los limites de las relaciones con personas desconocidas por medio

Cualquier imagen que sale en una pantalla puede ser copiada. Piensa bien lo que haces delante de Internet y la desproporcion que a veces se da entre beneficios y riesgos afrontados.

de una webcam y hasta qué punto confias en la persona que esta al otro lado. : .
Asumir que todo lo que se muestra en una pantalla puede llegar a ser grabado, convir-

Un joven se ve seducido por una mujer a quien conoce en Internet. Ella le incita a practicar tiendo lo efimero en permanente y lo privado en publico.
cibersexo. Cuando él corresponde a sus propuestas mostrandose desnudo en la cdmara de la
computadora, ella le graba y le chantajea con mostrar el video a otras personas. Se trata de un
tipo de trampa y ciberdelito detras del que suelen estar mafias organizadas.

Identificar el procedimiento de sextorsion mas habitual en hombres y jovenes de todas
las edades.

Desarrollo

Paso 1: Planteamiento al grupo de preguntas abiertas ; Sabes a qué le llaman cibersexo?
;Conoces a alguien que lo ha practicado? ;Crees que tiene algln riesgo? ;Por qué?

Paso 2: Visionado colectivo de la animacion en dos momentos, esto es, con una pausa en
el minuto tres, antes de que la historia dé un giro. En esa breve pausa se pide al grupo que
valore lo que ha visto y qué esperan que ocurra a partir de ese momento.

Paso 3: Se finaliza incitando a la conversacion. Par ello, puede volver a visualizarse
de nuevo la animacion, en esta segunda ocasion sin pausa. Las preguntas a formu-
lar podrian ser:

¢Todo lo que sale en una pantalla puede ser grabado? ; Sabemos realmente quién estd al
otro lado de la cdmara web de la computadora? ¢ Es sequro este tipo de cibersexo? ; Cémo
se podria tratar de verificar la imagen de la persona que esta al otro lado y asegurarse de
que no es una grabacion previa de video? ; Qué se podria recomendar a alguien que esta
siendo victima de este ciberdelito?

Sextorsion




Sextorsion

Recurso didactico Descripcion de la actividad

RESPETO IMAGENES iINTIMAS.
SI'NO ERES TU, NO PUEDES
COMPARTIRLAS

TOMA DE CONCIENCIA SOBRE EL MANEJO ETICO
DE LA INTIMIDAD AJENA

Recurso web

www.respetoimagenesintimas.com

@ Introduccion

La pagina web pone el énfasis en la necesidad de adoptar una conciencia ética y civica

Grupo edad: 11212 v v sobre el manejo de la privacidad ajena, especialmente de las imagenes intimas.

Grupoedad:13a15 v vV vV

Duracion

50 a 100 minutos, dependiendo del nivel de detalle y participacion.
PARA TENER EN CUENTA Objetivos
Esta es una pagina web que provoca la reflexion y toma de conciencia respecto al uso que se

. 2 o e Reconocer la privacidad y la intimidad como derechos.
realiza de las iméagenes intimas de otras personas.

e |dentificar la responsabilidad propia sobre la intimidad ajena, especialmente con imé-

Se desarrolla en torno a una historia animada dividida en cuatro episodios complementarios e genes que circulan en formato digital.

independientes con los siguientes contenidos y mensajes:

e Eres consciente de que llevas en tu celular informacién e imagenes muy delicadas. Desarrollo

De forma secuencial se visualiza cada uno de los cuatro videos estimulando, tras cada uno
de ellos, el debate.

e ;Y si una imagen de ti estuviera circulando por ahi? Imaginate una persona desconocida
sacando su celular y viendo un video comprometido que alguien hizo circular. Imaginate
ahora muchas personas sacando su teléfono celular y viendo ese video. Puede que algunas te

. " , - A continuacion, se procede de igual manera con cada una de las diez vifietas que acompa-
reconozcan. Pueden ser amistades. .. o familiares. ; Cémo te sentirias?

fian el conjunto de videos tratando de buscar su nexo con la aventura animada y poniendo

o Evita la distribucion no consentida de imagenes intimas. Impide ese ciberdelito. de relieve sus aprendizajes:

o Respetemos la privacidad y la intimidad de las demés personas. Es su derecho, es nuestro 1. Lalibertad es un derecho fundamental, res- 6. La distribucion no consentida de image-

deber. Mafiana serd nuestro derecho y su deber.

>
‘ ﬂ
26 | Sextorsion

&

peta la intimidad ajena y exige que cuiden
la tuya.

Compartir imagenes intimas por Internet
conlleva riesgos para las personas implica-
das. Piénsalo y decide.

Guardar imagenes intimas en el celular pue-
de suponer serios dafios por accidente, error
o intervencion de terceras personas.

Una imagen intima no deja de ser privada al
llegar a tu celular; sigue perteneciendo a su
protagonista.

Recibir o tener una imagen intima de alguien
no te da derecho a mostrarla, publicarla o
enviarla.

nes intimas de otras personas es un delito
grave.

Producir, tener o enviar imégenes intimas
de personas menores de edad puede ser
delito de pornograffa infantil.

Si ves o compartes imagenes intimas sin el
consentimiento de su protagonista, estas
violando sus derechos.

Si a alguien le han robado su intimidad pu-
blicdndola, no seas complice. Ponte en su
lugar y corta la cadena de envios.

. Cuando tengas conocimiento del envio no

consentido de imé&genes intimas, rechaza o
denuncia. Es responsabilidad compartida.




Sextorsion

Recurso didactico

ey : SEXTORSION
SIS EN ¥ CHANTAJE SEXUAL CON AYUDA

L R DE LA WEBCAM
o~ .
Q Duracion: 1" 21"
https://youtu.be/6NPnOtSP6vs

Grupoedad:11a12 v Vv
Grupoedad:13a15 v vV vV

PARA TENER EN CUENTA

La animacion presenta a una adolescente inducida al engafio por una persona adulta que, ade-
mas de hacerse pasar por una mas joven, simula realizar un desnudo delante de la cdmara web.
Se trata de una estrategia habitual en los casos de depredadores sexuales que tratan de incitar a
la victima a desnudarse para grabar esas imagenes e iniciar con ellas una estrategia de chantaj
y abuso. Teniendo una primera imagen, la espiral de las amenazas no cesa, pidiendo cada vez
imégenes mas explicitas o incluso extremas.

Toma tus propias decisiones, ten cuidado con los engafios. Su webcam puede mentirte.

Descripcion de la actividad

VISUALIZACION DE ANIMACION Y COLOQUIO

@ Introduccion

La animacion describe de una manera muy ilustrativa lo facil que puede resultar ser victima
de un engafio online e invita a presuponer las posibles intenciones y consecuencias.

@ Duracion

De 30 a 50 minutos, dependiendo de las caracteristicas del grupo.

@ Objetivos
e |dentificar la sextorsion como una amenaza que puede inducirse con muy diversas
estrategias.

e Tomar conciencia del riesgo que supone exponer imagenes intimas a través de la ca-
mara de la computadora.

@ Desarrollo

Una vez visualizada la animacion se estimula la reflexidn con las siguientes preguntas:
e ;Crees que se pueden dar sucesos parecidos?

e ;Cudl puede ser la intencién de la persona que realiza el engafio?

e ;De qué manera es posible evitar este tipo de engafios?

e ;Qué puede ocurrir si graban las imagenes intimas que una persona ha podido mostrar
a otra en un determinado momento por la cdmara web de la computadora o de su
celular?

Tras las preguntas de puede realizar un resumen de las conclusiones alcanzadas en los
debates.

N




Sexualidad y consumo de pornografia en Internet

Recurso didactico Descripcion de la actividad

Animacion CONSUMO DE PORNOGRAFIA EN VISUALIZACION DE ANIMACION Y COLOQUIO

INTERNET
@ Introduccion

o~

C") Duracion: 2" 24" AVISO IMPORTANTE: la persona dinamizadora evaluara previamente de manera detallada
el contenido y alcance de este recurso, asi como su adecuacion para el alumnado al que se
https://youtu.be/LIdX-LGXEOg dirige. Esta animacion coloca a su protagonista en la incertidumbre de como abordar un
encuentro sexual. Para ello recurre a buscar informacion en Internet, pero es complicado
Grupo edad: 11212 v porque hay mucha diversidad al respecto y no son fuentes confiables. Decide buscar apoyo
Grupoedad:13a15 vV vV vV y resolver sus dudas y miedos con sus padres.

PARA TENER EN CUENTA Duracion

Sexualidad y consumo de pornografia. ¢ Internet es un lugar fiable de consulta? 30.a 50 minutos, dependiendo del tamafio y [a participacion del grupo.

No uses el porno para resolver tus dudas sobre el sexo. La pornografia: Objetivos
* Muestra relaciones de dominio-sumision e incluye violencia. * Reflexionar sobre las fuentes de informacion sexual durante la adolescencia.
o Presenta a los hombres, pero sobre todo a las mujeres, como objetos para el placer ajeno.  Promover la aproximacion a la familia como agente educativo de confianza en cuestio-

. . . . nes de relaciones saludables y sexualidad.
* No refleja la afectividad ni las emociones.

» Cuestionar los modelos de relaciones sexuales propuestos desde el porno mainstream.

Desarrollo

Paso 1: Visionado en comun del video para dar luego la palabra al alumnado que pondra
en sus propias palabras como ha interpretado la historia.

Paso 2: Se pide al alumnado que exponga cudles son las ventajas e inconvenientes de
buscar informacion sobre relaciones sexuales en los diferentes ambitos: amistades, familia,
Internet. El docente matizard aquellas opiniones menos adecuadas destacando las que
sean mas acertadas, mientras propone nuevas preguntas al respecto. Se puede relacionar
con el tema de la desinformacion y el pensamiento critico.

Paso 3: Para cerrar la reflexion se pone el foco en desmontar los modelos expuestos en la
pornografia, haciendo énfasis en tres puntos:

* El sexo es respeto y cuidado mutuo, no es violencia ni dolor.

o El sexo es real y carece de los trucos de ficcion (cuerpos, tamafios, duraciones...) que
usa el porno.

o Elsexo es salud frente a las practicas de riesgo visibles en el porno.




Sexualidad y consumo de pornografia en Internet

Recurso didactico Descripcion de la actividad

gEIﬁ “:Nogﬁlwg%ﬁl\ll“%;:\mﬁ PARA VISUALIZACION DEL VIDEO Y COLOQUIO

'@ Duracion: 7' 24" (>) Introduccién

El modo incognito de los navegadores suele emplearse para ocultar la actividad que se
https://youtu.be/oVunH-TT9Eg realiza en la web y en muchos casos es activado para no dejar rastro del consumo de por-
nografia. Sin embargo, el rastro que evita es limitado y se reduce al dispositivo de acceso,
Grupo edad: 8a10 v dejando rastro en el resto de la cadena interviniente.

Grupoedad: 11212 vV vV vV
Grupoedad: 13215 vV vV vV Duracién

30 a 40 minutos, dependiendo del tamafio y la participacion del grupo.
PARA TENER EN CUENTA

P . . . jetiv
El modo incégnito de los navegadores de Internet tiene unas funciones muy reducidas: Objetivos

- » Conocer qué oculta y qué no el modo incognito.
» Solamente oculta lo que hacemos al resto de personas que usan esa computadora o disposi-

tivo al no almacenar ni el historial ni las cookies. * |dentificar los diferentes eslabones intervinientes en la navegacion y por los que pasa'y

: puede quedar registrada la informacién de la misma.
» No hay anonimato en la Red porque muchos datos pasan por lugares que escapan a nuestro

control. Desarrollo
Paso 1: Se lanzan al grupo varias preguntas para ubicar el tema y fomentar la reflexion.
¢ Qué es el modo incagnito? ¢ Para qué se suele usar? ; Como funciona? En este momento
también hay que explicitar conceptos como el historial de navegacion y las cookies. De
esta forma el grupo estd preparado para ver el video en las claves sobre las que han
reflexionado.

Paso 2: Proyeccién del video.

Paso 3: Puesta en comUn de las informaciones relevantes del video, explicitando que el
modo incégnito, en la mayorfa de los casos, Unicamente evita almacenar en el equipo o
dispositivo con el que se accede a Internet el historial y las cookies. Se debe destacar que
fuera del dispositivo, tanto algunos datos de quien navega (direccién IP, por ejemplo) como
los lugares que visita y su actividad en ellos quedan de alguna forma registrados o son
accesibles por otras partes implicadas en el proceso.

)
<

Y
)
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Sexualidad y pornografia




Sexualidad y consumo de pornografia en Internet

Recurso didactico Descripcion de la actividad

G Duracion: 2 39" @ Introduccién

AVISO IMPORTANTE: la persona dinamizadora deberé adecuar el ejemplo de la taza de té
https://youtu.be/JOpA-iZTt3E a una actividad determinada entre dos personas, adecuada y significativa para la edad del
alumnado, poniendo el foco en el desarrollo de la empatia y el respeto por la decision y la
Grupoedad:11a12 v v voluntad de la otra persona implicada.

Grupoedad: 13215 vV vV vV

Duracion

30 a 50 minutos, dependiendo del tamafio y la participacion del grupo.

PARA TENER EN CUENTA
Objetivos
El consentimiento lo es todo:
e Conocer el pleno significado de la palabra consentimiento y su relacién con la libertad,

* No se define por la ausencia de negacion. el respeto y los derechos humanos.

° Debe ser expreso y claro. Profundizar en la necesidad de que el consentimiento debe ser expreso, claro, libre y de

© Puede ser revocado en cualquier momento. que debe ser respetado siempre.

Interiorizar, en cualquier momento y circunstancia, el deber de solicitud de consenti-
miento, asi como el derecho a negarlo.

Establecer el nexo del consentimiento con las relaciones interpersonales y, en su caso,

‘ ¢ de pareja.
Desarrollo

Paso 1: Planteamiento de diversas cuestiones para ir centrando el concepto de consentimien-
to en todo tipo de relacién o contacto sexual. Se formularan al grupo una serie de preguntas:
¢ Qué es el consentimiento? ;Para qué se puede o debe pedir un consentimiento? ;Para qué
te piden un consentimiento? ¢El consentimiento siempre es expresado claramente? ;Cémo?
¢Y el no consentimiento? ;Una falta de consentimiento es una negacion del mismo? ;Cual
es la diferencia entre consentimiento y consenso entre dos personas? ; Qué es preferible para
ambas partes? ;Es necesario el consentimiento entre los miembros de una pareja? De esta
forma el grupo esta preparado para ver el video en esas claves sobre las que han reflexionado.

Paso 2: Visionado de la animacion, solicitando previamente al grupo que traten de iden-
tificar en el mismo algunas de las claves que se acaban de tratar.

Paso 3: Relacionar los conceptos analizados en el paso 1 con momentos concretos de
la animacion y establecer finalmente el nexo con las relaciones intimas si la edad del
alumnado lo aconseja.

30 | Sexualidady pornografia




Desinformacion y malinformacion en Internet

Recurso didactico Descripcion de la actividad

Anlma?lon " PROBLEMAS VISUALIZACION DE ANIMACION Y COLOQuUIO

'@ Duracion: 3" 42" (> Introduccion

Esta historia animada ejemplifica cémo una informacion falsa puede llegar a afectar as-
https://youtu.be/PRJIJBYEzgg pectos concretos de nuestra vida y también de cémo podemos convertimos en transmiso-
res y colaboradores de la desinformacion sin ser conscientes de ello.

Grupo edad: 8a10 v
Grupoedad:11a12 vV vV vV Duracion

: vvv
Grupo edad: 13 a 15 40 a 50 minutos, dependiendo del tamafio y la participacion del grupo.

PARA TENER EN CUENTA Objetivos

Los bulos y las falsas informaciones: e Poner de relieve que la desinformacion es una amenaza presente y real que puede

. g afectar a cualquiera de muy diversas formas.
Distraen tu atencion.

Gastan tu tiempo. Tomar conciencia del papel que c;da cual juega en Ig Igcha contra la desinformacién,
especialmente para evitar convertirse en agente multiplicador.

Te desinforman. . , . . g
Identificar en qué casos las personas son mas vulnerables a la desinformacion.

Afectan a tu libre opinién y puede influir en que tomes malas decisiones o tengas opiniones

erroneas. B Desarrollo

Te pueden hacer parte de la cadena de difusion. Paso 1: El video se visiona dos veces consecutivas para asegurar que se comprende de manera
suficiente dado que es una animacion con diversos matices que es necesario apreciar. Se pre-
gunta al alumnado por su impresion sobre lo visionado y si creen que esas cosas pueden pasar,
invitandoles a contar algtin bulo que hayan conocido.

Los bulos y las informaciones falsas pueden causar graves dafios a las personas. Evita que te
utilicen y te hagan parte de la cadena. Antes de compartir analiza si la informacion es cierta y
si merece la pena.

Paso 2: Se pone el foco, dinamizando la conversacion, en la reflexion sobre la importancia de
verificar una determinada informacién antes de actuar conforme a ella o de reenviarla a otras
personas, especialmente si el contenido de la misma puede afectar negativamente a otras perso-
nas. Se pondran ejemplos ficticios pero posibles de casos en los que esto se pueda dar, como, por
ejemplo, lanzar un mensaje de alerta sobre una persona peligrosa identificandolo con su fotogra-
fia e incluso con su nombre o hacer correr un remedio falso de prevencién contra la COVID-19.

Paso 3: Se lanzaran preguntas para evidenciar en qué casos la desinformacion tiene més proba-
bilidades de extenderse: ;Qué apariencia dan a una informacion falsa para que parezca real? Si
llega de un familiar o de alguna amistad ;se le da més credibilidad? ¢ Por qué? ¢Es adecuado?
Si se trata de una informacion compartida muchas veces ¢ parece mas confiable? ;Lo es en rea-
lidad? Cuando una informacion parece urgente o importante para otras personas ¢ Se tiene més
tendencia a compartirla? ¢ Se deberia tener més cautela con ello? Si algo nos enfada o emociona
isolemos compartirlo de forma mas impulsiva? ¢Es acertado?

Desinformacién




Desinformacion y malinformacion en Internet

Recurso didactico Descripcion de la actividad

EA’L'?A';ARA IDENTIFICAR NOTICIAS VISUALIZACION DEL Video Y COLOQUIO

'@ Duracion: 2' 06" (> Introduccion

El video pone de relieve los principios basicos para identificar desinformaciones que tratan

https://youtu.be/Y42V_qjptLA de hacerse pasar por informaciones de medios de comunicacién tradicionales. Igualmente

[lama a tomar una actitud proactiva y combativa frente a este fenémeno.

N - Grupo edad: 8a10 v
compartir esa gadena Grupo edad:11a12 v V Duracion

: vvv
Grupo edad: 13 a 15 30 a 50 minutos, dependiendo del tamafio y la participacion del grupo.

PARA TENER EN CUENTA Objetivos

Consejos para frenar la desinformacion: e Tomar conciencia de la abundancia e intencionalidad de las desinformaciones, también

. o ) - . conocidas como bulos o noticias falsas.
Evitar compartir noticias sin haberlas leido antes siquiera parcialmente.

- . . e |dentificar las verificaciones bésicas a realizar antes de dar por vélida una informacién
Verificar quién o cudl es la fuente. . . . : ! ) :

y su importancia, especialmente si tenemos la intencion de compartirla.
Validar la informacién, aunque venga de una persona de confianza.

. i . . Desarrollo
Comprobar que la informacion esta también en otras fuentes.

Paso 1: Tras haber localizado, puesto como ejemplo y comentado algunas noticias falsas
recientes y relevantes (por ser importantes o de ambito local) se realiza un primer visiona-
do y se propone la identificacion de algunos paralelismos.

Desconfiar de las informaciones con faltas de ortograffa.

Paso 2: En un segundo pase del video se propone al alumnado que, por grupos de 4 6 5
personas, tome nota del check list desarrollado en el mismo.

Paso 3: Cada grupo, de forma aleatoria, desarrollara uno de los pasos de verificacion y
lo expondrd al resto de grupos, que podran aportar también sus ideas y matices. Caso
de disponer de acceso a Internet tendran que buscar una organizacién de verificacién de
noticias y algin ejemplo en su web para ponerlo como referencia.

Desinformacién




Desinformacion y malinformacion en Internet

Recurso didactico Descripcion de la actividad

Animacion » EMOCIONES ERENTE A LA VISUALIZACION DE ANIMACION Y COLOQuUIO

Bl  DESINFORMACION ¢ES LO QUE
Sl  PARECE? () Introduccion

/—
'OQ e i Esta animacion es un ejemplo claro de como se genera informacion erronea sin mala

' ‘ v n . . . .
2 Q Duracion: 58 intencién pero que igualmente puede provocar efectos negativos en terceras personas.
[

£ https://youtu.be/RYcTKo3xHhs Duracién

-t

Grupo edad: 8210 v v v 30 a 40 minutos, dependiendo del tamafio y la participacion del grupo.

Grupoedad:11a12 vV v vV -

Objetivos
Grupoedad:13a15 vV vV !
e Aclarar el concepto de malinformacion.

PARATENER EN CUENTA * Promover la necesidad de validar las informaciones, aunque provengan de fuentes de

¢ La malinformacion se caracteriza por ser informacion falsa creada sin mala intencion. confianza, especialmente en aquellos casos en los que puede implicar consecuencias
negativas para alguien.

* Puede causar problemas que escapan a la prediccién y al control de quien la genero.
Desarrollar la empatia hacia las personas que pueden estar en el origen de una infor-
e Es fundamental no tomar decisiones importantes ni reaccionar de forma exagerada ante macion falsa reconociendo la posibilidad de su falta de intencionalidad.

informaciones que no se han validado.
Desarrollo

Paso 1: Visionado de la animacion dos veces consecutivas para poder apreciar los matices.

Paso 2: Conversatorio con el grupo en torno a las siguientes cuestiones: ; Qué ha pasado
en la historia? ¢Hay alguna persona que sale perjudicada? ¢Hay alguna informacién falsa
o errénea? ; Cuando se produce? ;En qué momento? ; Cémo se ha difundido? ¢ Ha habido
mala intencion por parte de alguna de las personas implicadas? ;Qué papel han jugado
las redes sociales en todo esto? ; De qué manera se podria haber evitado esta situacion?

Paso 3: Identificacion de casos de malinformacion en la vida cotidiana del alumnado.
Para ello se les solicitard que relaten situaciones similares que hayan podido conocer o
vivir en redes sociales o, en su caso, que puedan imaginar o idear. Destacar finalmente lo
sensible y peligroso de las informaciones falsas y el papel que cada persona puede jugar
frente a ellas.

Desinformacién




Ciberviolencias hacia las mujeres y nifas

Recurso didactico

DI'EZ FORMAS DE VIOLENCIA DE
GENERO DIGITAL

o~ )

Q Duracion: 5 10"

https://youtu.be/adeHpZIRPOg

Animacion

Grupo edad: 8a10 v
Grupoedad:11a12 vV vV vV
Grupoedad: 13215 vV V

PARA TENER EN CUENTA

1.

2
3
4
5
6.
7
8
9

Acosar o controlar a tu pareja usando el celular.

Interferir en relaciones de tu pareja en Internet con otras personas.
Espiar el celular de tu pareja.

Censurar fotos que tu pareja publica y comparte en redes sociales.
Controlar lo que hace tu pareja en las redes sociales.

Exigir a tu pareja que demuestre donde esta con su geolocalizacién.
Obligar a tu pareja a que te envie imagenes intimas.

Comprometer a tu pareja para que te facilite sus claves personales.

Obligar a tu pareja a que te muestre un chat con otra persona.

10. Mostrar enfado por no tener siempre una respuesta inmediata online.

La violencia no es solo fisica sino que también incluye comportamientos que limitan la libertad
de las demés personas.

Descripcion de la actividad

VISUALIZACION DE ANIMACION Y COLOQUIO

@ Introduccion

Esta animacion trata de explicar de forma gréfica cdmo determinadas conductas de inter-
vencion y control sobre la pareja realizadas en relacion con su vida digital constituyen una
forma real y significativa de violencia.

Duracion

20 a 50 minutos, dependiendo del tamafio y la participacién del grupo.

Objetivos

e Tomar conciencia de que la limitacion o condicionamiento de la conducta de una per-
sona es una forma de violencia.

Identificar diferentes formas en las que cotidianamente se realizan conductas limitan-
tes y de control relacionadas con las redes sociales o el uso del celular, en particular en
el dmbito de la pareja.

Desarrollo

Paso 1: Se comienza provocando la reflexion sobre los comportamientos de una pareja
que provocan malestar cuando se sufren. A partir de ahi se plantea si algunos se dan tanto
de ellos hacia ellas como de ellas hacia ellos en el caso de las parejas. Se explicita que
en ambos casos son comportamientos nocivos y téxicos, pero que cuando los sufren las
mujeres se debe a otras razones y tiene otras consecuencias por lo que debe ser especial-
mente combatida. Se trata de violencia de género cuando una mujer la sufre por parte de
una pareja o expareja.

Paso 2: Visionado de la animacién una primera vez sin interrupciones. A continuacion, se
vuelve a pasar por sequnda vez deteniéndose en cada una de las diez formas de violencia
que se detallan. Se invita en cada pausa a expresar de qué forma esa accion perjudica
y produce malestar a quien la recibe y qué efectos puede tener en su bienestar, libertad
y desarrollo personal. También se puede lanzar preguntas sobre qué hay detras de esa
conducta, por qué se produce, o como afecta a la relacion de pareja.

Paso 3: Si se dispone de tiempo se puede abrir el debate para tratar de identificar otras
manifestaciones de violencia digital de control que pueden sufrir las mujeres y las nifias.




Ciberviolencias hacia las mujeres y nifas

Recurso didactico Descripcion de la actividad

e ey O ENLOS VISUALIZACION DEL VIDEO Y COLOQUIO

'Q‘ Duracién: 3' 06" () Introduccién
El video pone sobre la mesa como el machismo se refleja también en el mundo de los
https://youtu.be/2lycwocWDbE videojuegos que, entre otras cosas, son un entorno de socializacion online cada vez més
relevante y desde edades mas tempranas.

Grupo edad: 8a10 v
(Por qué no nos creemos que podemos GrUpO Edad: 11a12 vvv Duracién

er muieres v hacer cosas esnectacularee’ N V V V
. — Grupo edad: 13 a 15 30 a 50 minutos, dependiendo del tamafio y la participacion del grupo.

PARA TENER EN CUENTA Objetivos

e La industria tradicional de los videojuegos refleja todavia un entorno construido por y para e Reflexionar sobre la industria de los videojuegos y sus patrones machistas.
el hombre. Aunque la situacion esta cambiando existen fuertes connotaciones machistas en

e |dentificar formas de ciberviolencia hacia las mujeres como puede ser el acoso, la exclu-
muchos aspectos.

sion o el menosprecio en el dmbito de los videojuegos.
Ellas juegan menos que ellos y, aunque esta diferencia disminuye, todavia afrontan actitudes
machistas que las conciben como ajenas e inferiores en este entorno con respecto a los chicos. -2 Desarrollo

Paso 1: Como introduccién a la temética se puede preguntar al grupo qué videojuegos
consumen mas y por qué les gustan. Luego se puede profundizar solicitando el nombre de
gamers de referencia y cual es la percepcion en cuanto al porcentaje de chicas que juegan
a videojuegos.

RN Paso 2: Visionado del video y debate sobre los aspectos sefialados en el mismo, especial-
A\ \“ mente sobre el rol y las caracteristicas de quien protagoniza el videojuego.

‘ ‘ Paso 3: Puesta en comUn de situaciones sexistas que se conozcan o hayan vivido en los
videojuegos como, por ejemplo, discriminacién de las jugadoras por el hecho de ser muje-
res para formar equipos. Sequidamente, identificar situaciones de ciberviolencia machista
existentes en el mundo de los videojuegos como pueden ser insultos machistas durante
el desarrollo de las partidas o también ciberacoso sexual y comportamiento inapropiado y
molesto por razén de género.

Ciberviolencias hacia las mujeres y nifias




Ciberviolencias hacia las mujeres y nifas

Recurso didactico Descripcion de la actividad

. i NO PUEDES COMPARTIRLAS SIN SU : ;
Animacién CONSENTIMIENTO #RevengePorn VISUALIZACION DE ANIMACION Y COLOQUIO

'QD Duracion: 7' 30" () Introduccién

La historia animada desarrolla un caso de distribucién no consentida de imagenes intimas
https://youtu.be/s_O1FIEc1xk de una expareja con la finalidad de causarle dafio. Esta practica recibe también el nombre
de revenge porn, porno vengativo o pornovenganza. Se trata de una forma de ciberviolen-
Grupoedad: 11212 v v cia de género de tipo sexual.

Grupoedad:13a15 vV vV vV
Duracion

40 a 50 minutos, dependiendo del tamafio y la participacion del grupo.
PARA TENER EN CUENTA

e Que alguien haya accedido a grabar su intimidad con otra persona no da derecho, ni siquiera Objetivos

a esta, a divulgar las imagenes. e Reconocer la distribucion no consentida de imagenes intimas como una practica de

. . . — ciberviolencia de género.
e A pesar de que se denomine revenge porn, ni es porno, ni es venganza. Nada justifica la

distribucion no consentida de imagenes intimas. Tomar conciencia sobre la diferencia entre el consentimiento para la toma de imagenes

— . , . ! - y el permiso para su distribucion.
e Esta forma de ciberviolencia de género tiene consecuencias muy graves para sus victimas y

conlleva un fuerte castigo legal para quien la realiza. Reflexionar sobre la importancia de que la sociedad en general no participe en la vic-
timizacion de la mujer cuya intimidad ha sido violentada y evite visualizar, comentar o

e Esimportante que la sociedad denuncie, que no visualice y menos aln que no comparta este o o
redistribuir esas imagenes.

tipo de imagenes.
Desarrollo
Paso 1: Visionado de la animacion.

Paso 2: Coloquio grupal analizando el papel y comportamiento de cada uno de los prota-
gonistas y su entorno. Reflexionar ademas sobre las consecuencias para cada uno de ellos.

Paso 3: Desarrollar grupalmente una lista de, al menos, cinco medidas que todas las
personas podemos hacer para evitar este tipo de victimizacion.




Huella, reputacion e identidad digital

L

PARA TENER EN CUENTA
Lo que se publica en Internet puede afectarnos en la vida fuera de la Red.
Las imagenes o videos en Internet no muestran todo el contexto.

Lo que publicas en Internet puede generar una opinién en los demas que te afecte negati-
vamente.

Ahora puede que no te importe, pero en el futuro si, por ello debemos cuidar nuestra iden-
tidad digital.

Introduccion

Esta historia animada muestra cdmo lo que publicamos en Internet puede generarnos pro-
blemas, especialmente cuando llega a personas que no esperamos o bien en momentos
futuros no previstos.

Duracion

30 a 50 minutos, dependiendo del tamafio y la participacion del grupo.

Objetivos

Promover una reflexion sobre la importancia de lo que aparece en Internet sobre una
persona configurando su identidad y reputacion digital.

Reflexionar sobre cémo una determinada informacion (texto, fotografia o video) de
una persona fuera de contexto, o que alcance a personas que no habfan sido contem-
pladas como destinatarias de la misma, o que aparezca en un momento inesperado
posterior, puede generar consecuencias negativas presentes o futuras a la persona que
la protagoniza.

Desarrollo

Tras visionar la animacion se inicia un breve didlogo con el grupo instando a
responder a las siguientes cuestiones: ; Qué ha pasado? ¢ Quién ha salido perdiendo? ; Por
qué? ;Coémo se podria haber evitado?

En un segundo momento se profundiza en la reflexion, de nuevo estimulando el
debate a partir de preguntas centradas en la animacion que permitan transitar desde lo
concreto a lo conceptual y mas general. ¢ Crees que la protagonista pensé cuando se tomo
las imagenes que estaba haciendo algo malo o inadecuado? ;Pens6 que podian traerle
problemas? ;Debe la protagonista dejar de hacer cosas por lo que pueda pensar la gente
0 basta con que se ocupe de que no son accesibles por otras personas? ;Crees que ella
tiene todo el control o depende de terceras personas?




Huella, reputacion e identidad digital
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PARA TENER EN CUENTA

La reputacién y la identidad digital deben ser gestionadas de forma activa, consciente y per-
manente.

Son especialmente importantes las imagenes, los videos, las publicaciones y los comentarios.

Es necesario configurar las opciones de privacidad de las redes sociales y limitar como otras
personas manejan la informacién que compartes con ellas.
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Introduccion

Este video animado relata aspectos clave para la gestion de la huella, la identidad y la
reputacion digital.

Duracion

30 a 50 minutos, dependiendo del tamafio y la participacion del grupo.

Objetivos
Identificar los elementos clave que conforman la huella y la reputacion digital.

Promover el conocimiento de medidas bésicas para el cuidado de la reputacién digital.

Desarrollo
Visionado inicial del video.

Dividida el aula en varios grupos, cada uno de ellos deberd destacar cinco ideas
clave aportadas en el video. Para cada idea se debe ademés formular un caso practico
explicativo del concepto.

: De forma aleatorio y espontanea se invitara a los grupos a que expongan ante
el resto una de sus cinco ideas clave seleccionadas anteriormente, explicando también el
ejemplo correspondiente a la misma. Finalmente se realizara una Unica lista resultante de
la suma de todos los conceptos diferentes recogidos por los grupos. Se procurard que la
lista no exceda de las diez ideas o recomendaciones principales.




Huella, reputacion e identidad digital

PARA TENER EN CUENTA

Lo que publiques sobre ti puede terminar causando disgustos o problemas a ti y a otras personas.

Introduccion

En esta animacion se pone de manifiesto como Internet tiene memoria y, en consecuencia,
cualquier dato del pasado puede aparecer en un momento y lugar inoportuno.
Duracion

40 a 50 minutos, dependiendo del tamafio y la participacion del grupo.

Objetivos

Reflexionar sobre la importancia que puede tener lo que se publica mas alld del mo-
mento y los destinatarios con los que estaba originalmente ligado.

Poner de manifiesto que determinados aspectos de nuestra vida que son publicados
online pueden presentar contradicciones con otros si se sitian en diferentes momentos
0 contextos.

Observar como hasta nuestra propia informacion puede ser usada por otras personas
para hacernos dafio.
Desarrollo

Visionado de la animacion un par de veces para que la audiencia pueda recoger
los matices de la misma.

Por grupos de 4 6 5 personas, el alumnado deberd identificar o imaginar situa-
ciones concretas en las que una informacion (imagen, video, comentario...) publicada sin
mala intencién pueda acabar resultando dafiina para quien la protagoniza.

Desarrollar de forma conjunta una lista de al menos cinco recomendaciones dtiles
para evitar este tipo de problemas.
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La presente guia, elaborada conjuntamente entre la Oficina de las Naciones
Unidas contra la Droga y el Delito (UNODC) y el Ministerio de Educacién de
Guatemala (MINEDUC). Es un recurso didactico, interactivo y pedagdgico desti-
nado a docentes, padres y madres de familia y cualquier persona interesada en
realizar acciones preventivas para abordar el fenémeno del ciberdelito y el
buen uso del Internet entre nifios, nifias y adolescentes para contribuir a la
construccién de la ciudadania digital entre las nuevas generaciones.

CYBERCRIME

contra la Droga y el Delito




